
南阳科技职业学院

2025 年国家网络安全宣传周活动方案

一、活动背景​

在信息技术飞速发展的当下，网络已深度融入学校师生的日常学

习、工作与生活。然而，网络安全问题也接踵而至，网络诈骗、信息

泄露、恶意软件攻击等事件频发，不仅干扰了师生的正常教学生活秩

序，还对学校信息系统及数据安全构成严重威胁。为积极响应 2025

年国家网络安全宣传周“网络安全为人民，网络安全靠人民 —— 以

高水平安全守护高质量发展” 的主题，切实增强我校师生的网络安

全意识，提升网络安全防护技能，营造安全、健康、文明的校园网络

环境，根据《中共河南省委教育工委办公室 河南省教育厅办公室 关

于组织开展 2025 年国家网络安全宣传周河南省校园日活动的通知》，

结合我校实际情况，特精心策划本次网络安全宣传周活动。​

二、活动目标​

1.显著提高全校师生的网络安全意识，促使师生深刻认识到网络

安全的重要性，将网络安全意识内化为日常行为准则。​

2.全面普及网络安全知识，让师生熟悉常见网络安全威胁的类

型、特征及防范措施，使师生具备基本的网络安全风险识别能力。​

3.有效增强师生的网络安全防护技能，通过实践操作与案例分

析，提升师生应对网络安全事件的实际处理能力，能够在遇到网络安

全问题时采取正确的应对策略。​

4.积极营造良好的校园网络安全氛围，推动学校网络安全文化建

设，让网络安全理念深入人心，形成师生共同维护网络安全的良好局

面。



三、活动时间​

2025 年 9 月 15 日——9 月 21 日​

四、活动对象​

南阳科技职业学院全体师生​

五、活动内容及安排​

（一）收看“2025 年国家网络安全宣传周河南省校园日活动”

启动仪式

时间：9 月 16 日上午 9:30

责任部门：教务处

内容：组织该时间点无课的教师和学生，通过手机端关注“河南

省教育厅”视频号或关注“豫教思语”视频号，点击右上角“预约”，

即可观看。

（二）邓州市网安大队专家讲座​

时间：9 月 16 日下午 4:00——5:30​

地点：南区学术报告厅

责任部门：实验实训管理中心、宣传部、学生处

内容：邀请邓州市网安大队资深专家来校开展专题讲座。专家将

结合实际案例，深入剖析当前网络安全的严峻形势，详细讲解常见网

络攻击手段，如黑客攻击、网络钓鱼、恶意软件传播等的原理及防范

方法。同时，还会介绍网络安全法律法规在实际生活中的应用，增强

师生的法律意识，引导师生依法上网、安全上网。讲座结束后设置互

动答疑环节，师生可就关心的网络安全问题与专家进行面对面交流。

（三）教职工法律法规学习​

时间：9 月 16 日下午业务学习



责任部门：校长办公室​

内容：组织全体教职工在各自学习地点集中学习《中华人民共和

国网络安全法》《中华人民共和国数据安全法》《中华人民共和国个人

信息保护法》《网络数据安全管理条例》等法律法规。重点研讨法律

法规中与教职工日常教学、科研及管理工作密切相关的条款，准确理

解法律赋予的责任和义务，提高依法开展工作的能力。同时，教师可

通过中国大学生在线官网“2025 年国家网络安全宣传周”专题进入

学习资源库，获取网络认知、网络安全、反间谍等精品课程资源。

（四）学生网络安全知识竞赛与微视频征集​

时间：9 月 15 日——9月 21 日

责任部门：学生处、信息工程学院、实验实训管理中心​ ​

线上比赛：组织学生通过中国大学生在线官网（dxs.moe.gov.cn）

或“中国大学生在线”微信公众号参与答题，普及防范网络诈骗、防

范非法校园贷、安全使用网络等知识。​

线下比赛：信息工程学院联合北京远禾科技有限公司探索成立

“邓州市网络安全产教融合中心”，在科兴楼六楼西 VR机房组织学生

进行网络攻防演练，重点考察学生在规定时间内完成网络安全防护操

作任务的能力，选拔优秀选手，为“御网杯网络安全大赛”储备人才。

微视频征集：围绕网络安全、数据安全、个人信息保护、网络生

态治理、网络反诈、青少年文明上网等主题，征集网络安全微视频优

秀作品，作品要紧扣网络安全教育主题，从师生自身视角出发，内容

导向鲜明、富有内涵、鼓舞人心。作品须为原创设计，并且无抄袭或

侵害他人知识产权等情况；可为纪实纪录、卡通动漫、创新创意视频

等内容；文件格式为 MP4，画面清晰，声音清楚，时长不超过 5分钟，



文件建议不超过 600MB。

（五）网络安全宣传展览​

时间：9 月 15 日 ——9月 21 日​

责任部门：实验实训管理中心、图书馆

地点：学校图书馆大厅​

内容：制作一系列网络安全宣传展板，内容包括网络安全法律法

规解读、常见网络安全威胁的表现形式及防范措施、网络安全典型案

例分析等。在图书馆大厅设置专门的展览区域，展示网络安全方面的

书籍，并安排志愿者在现场进行讲解和引导，为师生答疑解惑。

（六）网络安全主题班会​

时间：9 月 18 日

责任部门：学生处、安保处​

内容：以班级为单位，由各班辅导员组织开展网络安全主题班会。

辅导员通过播放网络安全教育视频、讲解实际案例、组织学生讨论等

方式，向学生普及网络安全知识，引导学生树立正确的网络安全观，

培养良好的网络行为习惯。鼓励学生分享自己在日常生活中遇到的网

络安全问题及解决方法，增强学生的网络安全防范意识和自我保护能

力。班会课后，通过“公安部刑侦局”“国家反诈中心”“央视频”微

博、微信视频号、快手、抖音账号或登录央视频 APP 搜索“反诈第

一课”账号观看 2025 年秋季学期“大中小学生反诈大讲堂”。



（七）校园媒体宣传​

时间：9 月 15 日——9月 21 日

责任部门：校团委、宣传部、安保处

校园广播：在校园广播节目中开设网络安全宣传专栏，每天定时

播放网络安全知识、防诈骗案例分析等内容，以轻松活泼的形式向师

生传递网络安全信息。​

校园网站：在学校官方网站首页设置网络安全宣传周专题页面，

发布学习资料等内容，及时更新活动动态。同时，在网站显著位置滚

动播放网络安全宣传标语和图片，营造浓厚的宣传氛围。​

微信公众号：通过学校官方微信公众号，定期推送网络安全相关

文章，包括网络安全知识科普、法律法规解读、防范网络诈骗技巧等。

开展网络安全知识互动活动，如线上问答、话题讨论等，提高师生的

参与度和关注度。​

六、活动要求​

1.高度重视，加强组织领导。各部门要充分认识到网络安全宣传

周活动的重要性，将其作为加强校园网络安全建设的重要举措，切实

加强组织领导。明确各部门的职责分工，确保活动各项任务落到实处。

2.广泛宣传，营造浓厚氛围。充分利用各种宣传渠道和方式，广



泛宣传网络安全宣传周活动的主题、内容和意义，动员广大师生积极

参与。要创新宣传形式，提高宣传效果，营造浓厚的校园网络安全宣

传氛围。

3.精心组织，确保活动实效。各部门要根据活动方案的要求，结

合本部门实际情况，精心组织开展各项活动。要注重活动的质量和效

果，通过活动的开展，切实提高师生的网络安全意识和防护技能。​

4.加强协作，形成工作合力。网络安全宣传周活动涉及多个部门，

需要各部门密切配合、协同作战。实验实训管理中心要发挥牵头作用，

加强与其他部门的沟通协调，形成工作合力，共同推进活动的顺利开

展。​

5.总结经验，建立长效机制。活动结束后，各部门要认真总结活

动的经验和不足，于 9 月 19 日前将相关文字、图片资料报送至实验

实训管理中心宋雷处。同时，要以本次活动为契机，建立健全校园网

络安全宣传教育长效机制，不断提升学校网络安全工作水平。​


